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¿A quién va 
dirigido?

Profesionales

Los expertos en ciberseguridad se han 
convertido en una figura imprescindible en 
el mercado, este programa nace debido a 
la necesidad de formar profesionales que 
puedan ser capaces de generar estrategias 
de ciberseguridad en una organización, por 
tanto, puede ser cursado por:  

Como evidencia de tus aprendizajes serás capaz de crear 
un Trabajo Integrador aplicado a una empresa conocida o 
a un emprendimiento futuro que englobe todos los temas 
aprendidos durante cada módulo. 

Profesionales que cuenten con interés por 

la tecnología y los desafíos que la misma 

presenta actualmente, así como en el 

futuro próximo, visión analítica, actitud 

constructiva, capacidad para el trabajo en 

proyectos de alta complejidad, integración 

para el trabajo en equipo, así como 

capacidades de liderazgo.

Emprendedores que encuentren en el desafío 

de las nuevas tecnologías su ámbito natural 

y que deseen sistematizar y comprender 

las fluctuaciones dinámicas y el impacto de 

la tecnología en nuestras vidas y el de las 

empresas, en este curso tendrán acceso a 

herramientas que les permitan encontrar un 

lugar de trabajo acorde a sus expectativas. 

Emprendedores
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y definiciones básicas de 

ciberseguridad y gestión de riesgos. 

Detectar intrusiones en servidores 

y redes, analizar softwares mal 

intencionados (malware). 

Identificar herramientas de 

evaluación de vulnerabilidades 

y técnicas para pruebas de 

penetración. 

Reconocer los principios de gestión 

del ciclo de vida del sistema, 

incluyendo la seguridad y la 

usabilidad del software.

Definir los tipos de incidentes, 

describir la recuperación de 

desastres y la planificación de la 

continuidad del negocio. 

Entender las metodologías de 

respuesta a incidentes y manejo de 

estos.

Reconocer la información y las 

tecnologías de información nueva y 

emergente.

En la actualidad las empresas se 
encuentran cambiando la forma de 
hacer negocios, el acceso masivo 
a Internet, los teléfonos móviles y 
otras tecnologías han provocado 
la digitalización de casi todos los 
procesos empresariales, la seguridad 
informática se ha convertido en uno 
de los campos más relevantes para la 
protección de la información de las 
grandes compañías.  

Presentación
Esta especialización te permitirá 
comprender de un modo teórico 
- práctico los conceptos básicos 
relacionados con la ciberseguridad, 
los principios de la arquitectura de 
ciberseguridad en las empresas, 
seguridad de redes, sistemas de 
aplicaciones, entre otros temas 
relacionados con esta importante 
área.
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Experiencia de Aprendizaje
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INTRODUCCIÓN
Y CONCEPTOS DE
CIBERSEGURIDAD

SEGURIDAD
DE REDES,
SISTEMAS,

APLICACIONES
Y DATOS

Riesgos

Gestión de 
la vulnerabilidad

Evaluación 
de conocimientos

Pruebas de
penetración

Seguridad de las
aplicaciones y los datos

Seguridad de 
la red y del 

sistema operativo

 Tipos y vectores 
comunes de ataque

Controles de
ciberseguridad

Evaluación de
conocimientos

Políticas y procedimientos

Firewalls

Fundamentos 
y técnicas 
de cifrado

Defensa en
profundidad

Aislamiento y
segmentación

Evento e incidente.
Las diferencias

Respuesta 
a incidentes

Investigación 
y preservación.
Análisis forense

Recuperación 
de desastres

y plan de continuidad
de negocios

Evaluación 
de conocimiento

Introducción a la
ciberseguridad

Visión general de
la arquitectura
en seguridad

Evaluación de
conocimientos

Monitoreo,
detección y registro

Evaluación 
del riesgo

Agentes de 
amenaza actuales

Amenazas persistentes
avanzadas

Tecnología móvil:
Vulnerabilidades,

amenazas y riesgos

La nube y la 
colaboración digital

Evaluación de
conocimientos

Consumismos de TI
y dispositivos móviles

PRINCIPIOS DE
ARQUITECTURA
DE SEGURIDAD

RESPUESTA 
A INCIDENTES

ADOPCIÓN DE
METODOLOGÍAS

EMERGENTES

Diferencias entre
seguridad de la
información y 
ciberseguridad

Objetivos, roles y
dominios de 

la ciberseguridad

Modelo OSI
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A Proceso de aplicaciónDuración: cinco meses
Modalidad: virtual
Tiempo de Aprendizaje: 
180 a 220 horas académicas 

Para poder comenzar el 
proceso de aplicación debes 
rellenar el formulario de 
información o concretar la 
entrevista de admisión.

Proceso de pago
El curso puede ser cancelado 
con tarjeta de débito, crédito 
o transferencia bancaria, una 
vez realizado tu registro en 
la plataforma se te enviara el 
formulario de pago.

Certificación
Certificación oficial del Centro 
de Formación Superior CRECE. 

Acerca de Nosotros
El Centro de Formación Superior CRECE nace como una institución de 

Educación Superior que trata de responder a las actuales demandas 

del mercado local, nacional e internacional ofreciendo un modelo de 

educación basado en la cooperación y la transformación digital.

Nuestro modelo formativo implica un sistema de relaciones que, 

teniendo como eje el sistema educativo, busca generar la participación 

de empresas e instituciones de la región para la compaginación del 

estudio y el trabajo, el desarrollo de la investigación y la prestación de 

Formación Continua.

Planteamos la alternativa de un modelo de educación que permita a 

las nuevas generaciones acceder a los contenidos más avanzados que 

se manejan en el actual mundo globalizado, contando siempre con 

una formación humanística que pueda resaltar en los estudiantes los 

valores éticos bajo los que se rige nuestra institución.

Nuestra sociedad se encuentra en una constante etapa de 

transformación, como institución nuestro objetivo es formar 

profesionales líderes que sean capaces de utilizar en la realidad los 

conocimientos impartidos a través de nuestros programas académicos.

Nuestro modelo educativo 
ofrece una alternativa 
al modelo de Educación 
Tradicional. Formamos a 
los profesionales del futuro, 
capaces de emprender, 
aportar valor a sus 
compañías e innovar en el 
mercado.
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CRECE Formación Superior

crece_bo

CRECE Centro de Formación Superior

CENTRO DE FORMACIÓN SUPERIOR

Tercer anillo interno, Av. Noel Kempff  Mercado, 

#3003

Contacto

(+591) 3 3515453   
contacto@crece.bo


